vim

Shutdowns sind manchmal unver-
meidbar, erfreuen sich aber weder
bei Administratoren noch bei
Anwendern grolRer Beliebtheit. Kein
Wunder: Das Risiko fiir langere
Ausfille, Prozessfehler oder Daten-
verlust durch Fehler beim Shutdown
oder Wiederanlauf ist grof. Und
wahrend die einen Mitarbeiter hoch-
konzentriert alle nétigen Schritte in

exakt der richtigen Reihenfolge
ausfiihren miissen, um die Systeme
erst herunter- und spater wieder
heraufzufahren, sitzen die anderen
auf dem Trockenen und konnen
nicht arbeiten. Flir das Unterneh-
men kann das schnell teuer werden.
Egal ob geplanter Shutdown bei
Umziigen und Reparaturen oder
ungeplanter Shutdown bei Strom-

bn-it

banking & network it solutions GmbH

VMShutdownManager

Shutdown und Wiederanlauf komplexer Serverumgebungen
sicher und strukturiert durchfiihren

ausfallen - je komplexer die IT-Infra-
struktur, umso wichtiger ist das
Einhalten der richtigen Reihenfolge
beim Abschalten der einzelnen
Komponenten. Nur so kann gewahr-
leistet werden, dass der Wiederan-
lauf reibungslos, schnell und ohne
Schaden funktioniert.

Datacenter-Umgebungen einfach herunter- und herauffahren
mit dem VMShutdownManager

Mit dem speziell fiir Shutdown-Sze-
narien entwickelten VMShutdown-
Manager wird es kinderleicht, alle
Komponenten komplexer Datacen-
ter-Umgebungen koordiniert und
ordnungsgemall herunterzufahren.
In der Konfiguration werden alle
Einzelkomponenten (wie Virtualisie-
rungshosts, = SAN-Systeme  etc.)
hinterlegt. In der grafischen Benut-
zeroberflache kdnnen anschlieBend
verschiedene Ausfiihrungsplane de-

finiert werden. Einzelne Trigger
verknipfen diese mit konkreten
Ereignissen (etwa einem Stromaus-
fall) und stellen die Integration mit
der USV sicher. Tritt das Ereignis ein,
wird der entsprechende Ausfiih-
rungsplan automatisch gestartet. Die
Ausfiihrung der einzelnen Aufgaben
erfolgt Uber standardisierte Schnitt-
stellen, so dass keine Software auf
den Zielsystemen installiert werden
muss.

Auch umfassende und mehrstufige
Szenarien kénnen mittels verschie-
dener Ausfiihrungsblocke struktu-
riert werden. Diese konnen parallel
oder seriell ausgefiihrt werden.
Durch seinen modularen Aufbau
kann der VMShutdownManager ein-
fach erweitert werden, um weitere
Zielsysteme anzusprechen. So wird
das reibungslose Herunterfahren
und Neustarten komplexer Server-
umgebungen splirbar vereinfacht.
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Beispiel-Szenario mit dem VMShutdownManager:

Bei einem typischen Shutdown
werden zuerst die VM’s in einer
definierten Reihenfolge herunter-
gefahren. In diesem Zuge kdnnen
auch SSH- oder Power-Shell-
Skripte auf den einzelnen Ziel-Sys-
temen automatisch ausgefiihrt
werden.

AnschlieBend werden die ESXi-
Hosts in den Wartungsmodus
versetzt und heruntergefahren.
Zuletzt folgt der Shutdown der
SAN-Systeme.
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Executed tasks
A Home

B Aufgaben

= Aufgaben anzeigen

=+ Neue Aufgabe

:ﬁu.hhs

£ Infrastruktur

o ESX komplett @

° Ping on TS-ESX01 @

Q 'Shutdown komplett’ Main Execution Block @
51ae0776-9837-4860-bech-08d98286c741

o Shutdown on TS-APP11C99047
8d5835ad-9809-4205-8417-03d9827e 4650

c4023059-abf7-4aBc-bece-08d98286c741

o TS-ESX01
cae18dd3-2bf0-45c6-beed-08 496286741
o ShutdownVmsOnHost on TS-ESX01
86476e48-97a1-4bB7-635-08d983650489

o EnableMaintenanceMode on TS-ESX01
aTe8d013-6a69-4d52-83b6-08d983650489

o ShutdownHost on TS-ESX01
478228ad-268b-debd-3367-08d98365cd89

1cfacdee-5a62-4d0e-83bb-08d98365cd89

Einfache Bedienung - hohe Sicherheit

Der VMShutdownManager wird tGber
eine moderne Web-Oberflaiche im
Browser bedient. Bei Veranderungen
oder Erweiterungen der Konfigurati-
on werden automatisch Konnektivi-

tats-Tests  durchgefiihrt.  Diese
Verbindungstests werden auch
stiindlich im Hintergrund ausge-
fihrt. Das Ergebnis ist sofort in der
Benutzeroberflaiche sichtbar, bei

Verbindungsproblemen wird auto-
matisch eine E-Mail-Benachrichti-
gung versendet.

Host Configurations

L] BasiclpHost
Datacore
. PowerShell
25 v

© Add host type configuration Make VM Make VM Host
ModuleHostConfigurationTypeldentifier “  Moduleldentifier

Bnlts.VmShutdownManager. Modules.CommonTasks
Bnlts. VmShutdownManager. Modules.Datacore

Bnlts.VmShutdownManager. Modules.PowerShell
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3 Elements

Weitere Voraussetzungen:

Systemvoraussetzungen & kompatible/getestete Systeme

Fir den Betrieb des VMShutdownManagers ist ein physischer Rechner mit Windows-0S (ab Windows 10 oder Windows Server 2012
R2) erforderlich. Fir den Zugriff auf die Web-Oberflache empfehlen wir die Browser Chrome oder Edge.

- DotNetCore 5 Hosting Bundle (Version 5.0.13)
- Microsoft SQL-Server (SQL Express)
- TCP/IP-Konnektivitat zwischen dem VMShutdownManager und den zu steuernden Systemen

Derzeit unterstiitzt der VMShutdownManager folgende Komponenten:
- VMware (vSphere 5.5 bis vSphere 7.0)
- beliebige Systeme mit SSH-Zugang (bspw. vCenter Server, open-e DSS, Synology DSM, QNAP QTS)
- aktuelle Windows-Systeme mit aktiviertem PowerShell-Remoting
- DataCore SANsymphony (ab Version 10.0)

Weitere SAN- und NAS-Systeme kdnnen bei Bedarf kiinftig Uber zusatzliche Module integriert werden.
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lhre Vorteile auf einen Blick

Ordnungsgemalies Herunterfahren aller beteiligter Komponenten und automatisierter Wiederanlauf.
Freies Konfigurieren der Shutdown- und Start-Reihenfolge Uber ein grafisches Frontend.

Unabhangig vom USV-Hersteller.

Unabhangig von der Datacenter Infrastruktur durch den Betrieb auf separater Hardware.

Keine Installation von Agent-Modulen oder dhnlicher Software auf den Hardware-Komponenten und
virtuellen Maschinen notig.

Moglichkeit, vor dem Shutdown definierte Kommandos ausfiihren zu lassen (bspw. das Beenden
eines Dienstes).

Fir mehrere USVs kénnen verschiedene Ausfiihrungsplane definiert werden.

Automatische und regelmalige Verbindungstests aller beteiligter Komponenten mit E-Mail-Benach-
richtigung bei Storungen.

Modularer Aufbau, dadurch sind Erweiterungen einfach und flexibel moglich.

+ 4+ A+

Die bn-its banking & network it solutions GmbH bietet Hard- und
Softwareldsungen vorrangig flir Genossenschaftsbanken und
mittelstandische Unternehmen in Deutschland.

Mit ganzheitlichen Losungen, die Eigenentwicklungen mit Stan-
dardprodukten kombinieren, tragt bn-its nachhaltig zur Reduzie-
rung von IT-Kosten bei. Die besondere Expertise liegt im Bereich
der regulatorischen Anforderungen im IT-Bankenumfeld.
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