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Arbeit und Freizeit trennen

Die MaaS360 Secure Productivity Suite bietet einen umfangreichen Satz an
plattformiibergreifenden Lésungen zur Isolierung und zum Schutz beruflicher Daten
auf privaten Gerdten von Mitarbeitern. Es handelt sich um die einzige umfassende
Cloud-Losung fiir Smartphones und Tablets, mit der Mitarbeiter sicher auf
Unternehmensdaten zugreifen und gleichzeitig ihr vertrautes Gerat nutzen konnen.

MaaS360 Secure Productivity Suite ergreift MaBnahmen zum Schutz vor Datenverlust.
Durch Authentifizierung und Autorisierung kénnen nur zugelassene Benutzer mit
gliltigen Anmeldeinformationen auf sensible Daten zugreifen. Mit Richtlinien fir
geschitzte Container, die den Datenverkehr regeln, kdnnen Sie die Freigabeoptionen
flr Benutzer, das Weiterleiten von Anhangen und das Kopieren und Einfigen

von Inhalten einschranken. Gerate, die verloren gegangen sind, gestohlen oder
manipuliert wurden, kénnen selektiv geléscht werden, um den geschitzten Container
und andere Unternehmens-Apps, -Daten oder -Profile zu entfernen.

Dual Persona-Umgebung

Nur die MaaS360 Secure Productivity Suite bietet eine umfassende Lésung zum
Schutz vor Datenverlust mit konsistentem und problemlosem Workflow.

Der Dual Persona-Ansatz schiitzt alle vom Benutzer bendtigten Arbeitsinhalte an
einem sicheren Ort. Benutzer kdnnen so all ihre E-Mails, Kontakte, Kalender, Apps,
Dokumente und das Web von einem zugewiesenen Arbeitsplatz auf einem Mobilgerat
abrufen, unabhangig davon, wem das Geréat gehort.

Richten Sie SicherheitsmaRnahmen ein, um den geschiitzten Container zu verwalten.
SicherheitsmaRnahmen, von denen der Rest des Geréts nicht betroffen ist, sodass
Arbeit und Freizeit getrennt bleiben.
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Umfassende Sicherheit fiir
Mobilgerate

Mit MaaS360 Secure Productivity Suite erhalten
Sie alles, um eine sichere und produktive
Arbeitsumgebung fiir Benutzer mit Mobilgeraten
einzurichten.

Maa$S360 Secure Mail
Intuitive App flirs Bliro mit E-Mails, Kalender und
Kontakten.

Maa$360 Mobile Application Security
Anwendungscontainer fir Mobilgerate mit
sicherer und voll funktionsfahiger Verwaltung
zum Schutz vor Datenverlust.

Maa$360 Secure Document Sharing
Erweiterung fiir den MaaS360 Doc
Catalog in einen vollstéandig geschiitzten
Dokumentencontainer zum Anzeigen und
Freigeben von Inhalten.

MaaS360 Secure Browser

Voll funktionsfahiger Webbrowser fiir einen
sicheren Zugriff auf Intranetseiten des
Unternehmens und zum Durchsetzen der
Konformitat mit Inhaltsrichtlinien.

Entscheidende Vorteile

« Vollstandiger Satz an Biro-Tools fiir die
Anzeige und Freigabe

» Sichere Unterstutzung fiir BYOD

« Trennung von personlichen und
Unternehmensdaten

» Risikobegrenzung hinsichtlich der Preisgabe
sensibler Daten

« Einmaliges Anmelden zur Authentifizierung

» Kompatibilitatsiiberpriifung on- und offline

e Loschen der Daten aus Suite-Containern,
App-Containern, Unternehmensprofilen
oder von kompletten Geraten

o Konsistenter und problemloser Workflow
bei iOS- und Android-Geraten

» Differenzierte administrative
Steuerelemente und interaktive, grafische
Berichte
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Mit MaaS360 Secure Productivity Suite Inhalte erstellen und zusammenarbeiten

MaaS360 Secure Productivity Suite fir iOS und Android verfligt tiber alle wichtigen Losungen fiir Mobilgeréte, die flr einen sicheren und
geschitzten Arbeitsplatz notwendig sind, der jederzeit und von lberall aus zugénglich ist, besonders von Mitarbeitergeraten. Die Suite ist schnell,
sicher und verfiigt zudem Uber eine einfache und zugédngliche Benutzeroberflache.
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Email Calendar  Contacts

¢ Umfassende PIM-App fir E-Mail, Kalender und Kontakte

e Kontrolle von E-Mails (Text und Anhange) im Container

e FIPS 140-2-kompatibel, AES-256-Verschliisselung

; ] 2 Attachments e Unterstitzung fir Cloud-E-Mail-Dienste wie z. B. Office 365 und Gmail

Msge;; = [ e Aktivieren der Authentifizierung sowie Kompatibilitatsiiberpriifungen on- und

TR offline vor dem E-Mail-Zugriff

oo s e a e Speichern von Anhidngen, Vornehmen von Anderungen und Senden von
Dokumenten durch den Benutzer zulassen

e Weiterleiten, Verschieben zu anderen Apps, Kopieren, Einfligen und
Screenshots beschranken

o Selektives Loschen von Anhangen auch auBerhalb von E-Mails
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MaaS360 Mobile Application Security

e Aktivieren einer erforderlichen Authentifizierung Enterprise App
e Durchsetzen von Kompatibilitatsiiberpriifungen der Gerdte ——— [ MOM Removal & Selectve Wipe
e Einschranken von Copy & Paste sowie lokaler Datensicherung und
Datensicherung in der Cloud B Bt poetox i A B ones oo Becpto &4 Enfores Authenticstion
e Warnhinweise bei Kompatibilitdtsverletzungen in Echtzeit |4 Restrict cut/Copy/Paste [ enforce compliance
* Konfigurieren automatisierter Kompatibilitdtsaktionen Distribute to AlDevicss |
e Verfugbar als benutzerfreundlicher App-Wrapper oder als SDK zur |4 nstant Install (] send Email
Integration
e Tunneln auf App-Ebene (kein VPN) fiir den sicheren Zugriff auf
Unternehmensdaten

MaaS360 Secure Document Sharing

e Sicheres Anzeigen und Speichern von Inhalten, alles in
verschlisseltem Container

Add Document . 3 A
e Beschrdnken von Freigabeoptionen und Copy & Paste aufRerhalb des
Document Policies V] Restrict Share V] Password Protected .
Containers
| Download Automatically || Download only on Wi-Fi . . . .
- — e Zugreifen und Teilen von Inhalten Gber MaaS360 Secure Mail und
Hide Doc Pi Al Restrict Delete aft . . .
Rl e R e Dateifreigabeprogramme des Unternehmens, z. B. SharePoint,
St e —— S Windows File Share und Box
| @x e Hinzufligen, Synchronisieren oder Entfernen von Dateien

* Festlegen von Ablauffristen fiir das Loschen von Dokumenten

e Arbeiten mit allen herkdmmlichen Dateitypen, einschlielich Word,
Excel, PowerPoint, Text- und PDF-Formaten

e Erzwingen von Benutzerauthentifizierung

MaaS360 Secure Browser

e Sicherer Zugriff auf Internetseiten des Unternehmens ohne VPN | Web URL Categories
o Zugriff auf SharePoint, JIRA, hauseigene Wikis und altere ERP-Systeme
¢ Sperrung als schadhaft bekannter Websites mithilfe von Scan-Engine und

Select URL Categories to Allow or Block

Values

Reputationsdatenbank
.. . . . . . . To determine category classifications for a specific URL, click here.

e Definition von URL-Sicherheit durch tiber 60 Kategorien mit Millionen von et o : R
Social Networking | Block and Track o -X+]
URLs _ I—\oo

. . Web-based Email Block $

e Auswahl von URL-Kategorien zum Zulassen, Blockieren und Verfolgen —————— s—————
Job Search | Allow and Track B[-X+]

e Beschrankung von Cookies, Dateidownloads, Kopieren, Einfligen und
Drucken

¢ Text- oder HTML-Warnhinweise bei Verletzungen an Benutzer und
Administrator

» Detaillierte Berichte von VerstdRen gegen die Richtlinien mit Weitere Informationen
o Weitere Informationen zu unserer Technologie und unseren Dienstleistungen erhalten
Uberwachungspfad Si
ie unter www.maaS360.com.
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