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MaaS360® Mobile Enterprise Gateway

Schopfen Sie Unternehmenssysteme und Inhalte voll aus

' Mobiler Intranetzugriff

Das MaaS360 Mobile Enterprise Gateway sorgt
fr direkten und sicheren Zugriff auf SharePoint,
Windows File Share und Intranetsites tber
Mobilgerate. So bleiben Mitarbeiter auch
unterwegs mit dem Unternehmen verbunden.

Zugriff auf SharePoint, Windows File Share und .
Intranetsites mit Mobilgeraten

MaaS360 Mobile Enterprise Gateway ermdoglicht den einfachen und sicheren Zugriff
auf Unternehmensressourcen hinter Firewalls, darunter SharePoint- und Intranetsites
sowie Windows File Share-Inhalte — all dies ohne Anderungen an Netzwerk,
Sicherheitskonfiguration der Firewall oder Gerate-VPN.

Profitieren Sie von der Zusammenarbeit mit anderen von unterwegs aus, wahrend
Sie sich darauf verlassen kénnen, dass Ihre Inhalte durch Autorisierungs-,
Verschlisselungs- und Container-Richtlinien geschiitzt sind. MaaS360 Mobile
Enterprise Gateway ldsst sich problemlos und ohne zuséatzliche Hardware in der

IT-Umgebung einrichten, konfigurieren und betreiben. Auch eingehende TCP/IP-
Verbindungen von Geraten oder Diensten aulRerhalb lhres LAN sind nicht erforderlich.

Unternehmensweite Zusammenarbeit mit Mobilgeraten :

Benutzer kdnnen dank der MaaS360-App mit Secure Document Sharing oder

MaaS360 Secure Browser auf Mobilgeraten iber SharePoint, Windows File Share und

andere Plattformen auf Unternehmensinhalte zugreifen und eigene Inhalte einstellen.

Die gemeinsame Bearbeitung von Dokumenten ist jederzeit und Gberall moglich —

ganz gleich, ob auf unternehmenseigenen oder privaten Geraten. 2

Profitieren Sie mit MaaS360 Secure Browser ohne Sicherheitsrisiken von Intranetsites
und internen Apps wie JIRA, hauseigenen Wikis, Datenbanken, dlteren ERP-Systemen
und vielem mehr.

Die Daten befinden sich geschiitzt in einem Container mit DLP (Data Leak Prevention)-
Steuerelementen. Sollte ein Gerat verloren gehen oder gestohlen werden bzw. ein
Mitarbeiter das Unternehmen verlassen, kdnnen entweder samtliche Daten oder nur
die Unternehmensdaten vom Gerat geléscht werden.

Wichtige Merkmale

Sicherer Zugriff auf
Unternehmensressourcen tber
Mobilgerate

Anzeige und Freigabe von Inhalten mit
SharePoint und Windows File Share

Anzeige und Abruf von Informationen auf
Intranetsites

FIPS 140-2-konformer Container mit AES
256-Verschlusselung

Durchsetzung von Authentifizierungs- und
Autorisierungspflicht

Konfiguration von DLP-Steuerelementen,
einschlieBlich Einschréankungen

bei Copy & Paste, dem Offnen von
Dokumenten in eigenen Apps sowie beim
Drucken und Erstellen von Screenshots

Entscheidende Vorteile

Sicherer externer Zugriff auf
Unternehmensdaten ohne E-Mail

Zugriff auf SharePoint, Windows File Share
und Intranetsites von unterwegs aus

Zusammenarbeit jederzeit und
ortsunabhangig

Schutz vertraulicher Unternehmensdaten
durch verlassliche Sicherheitsrichtlinien
einschlieflich Autorisierung,
Verschliisselung und DLP-Steuerelementen
Bereitstellung von Zugriff ohne
Anderungen an Netzwerk, Firewall,
Sicherheitskonfiguration oder Gerate-VPN
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Zugriff auf Unternehmensressourcen von  Schutz vertraulicher

unterwegs aus Unternehmensdaten

e Zugriff, Anzeige und Freigabe liber SharePoint, Windows File e Einhaltung strengster Sicherheitsrichtlinien fir Mobilgerate
Share und andere Plattformen dank der MaaS360-App mit o Schutz der Daten in einem verschliisselten Container
Secure Document Sharing oder MaaS360 Secure Browser auf «  Festlegen und Durchsetzen granularer Richtlinien
Mobilgeraten fur verlasslichen Mobilzugriff und sichere DLP-

» Jederzeit ortsunabhdngige Zusammenarbeit an Dokumenten mit Steuerelemente
unternehmenseigenen und privaten Geréten Kein Zugriff von Aufenstehenden auf vertrauliche Daten auf

e Nutzung von Intranetsites und internen Apps wie JIRA, Mobilgeraten durch Authentifizierung und Autorisierung
hauseigenen Wikis, Datenbanken, alteren ERP-Systemen « Keine unverschliisselte Speicherung von
und vielen mehr mit MaaS360 Secure Browser ohne Unternehmensdaten auf Mobilgeriten

Sicherheitsrisiken o Vollstandiges Loschen samtlicher Daten auf verloren

gegangenen oder gestohlenen Geraten

Einfache Integration in lhre Systeme « Unsere Dienste sorgen fiir den Datenaustausch zwischen
Gateway und Geraten ohne diesen ,,mitzulesen”

e Oh atzliche Hard in der IT-U b ) .
ne zusatziicne Hardware in aer meebung » Sorgt fiir einen Schutz des Netzwerks vor Angriffen,

¢ Ohne ?eréte—VPN (sinstant VPN“ auf App-Ebene) da der Server fiir Mobilgerdteanwendungen nicht

e Ohne Anderungen am Netzwerk mit dem 6ffentlichen Netz verbunden sein muss

» Ohne eingehende TCP/IP-Verbindungen von Geraten oder o Erfordert kein VPN, bosartige Apps auf Gerdten
Diensten auBerhalb des Netzwerks kénnen daher nicht auf Ihr LAN zugreifen

e Ohne Neukonfiguration der Firewall * Keine unbeabsichtigte oder boswillige Offenlegung

von Unternehmensdaten durch Mitarbeiter dank

. . DLP-S |
Geregelte Autorisierung und granularer teverelementen )
e Einschrankungen bei Copy & Paste, dem Offnen von

Zugnff Dokumenten in eigenen Apps sowie beim Drucken

e Unternehmensdaten konnen nur auf autorisierten Mobilgeraten und Erstellen von Screenshots

angezeigt werden » Selektives Loschen von Inhalten auf Gerédten,
wenn diese anderweitig genutzt werden oder ein

* Vollstandig verschlusselte Kommunikation zwischen Gateway - ) -
Mitarbeiter das Unternehmen verlasst

und Gerédten

e Zulassen oder Blockieren einzelner Gerate und Benutzer Flexible Bereitstellu ng

innerhalb des Unternehmens o .
* Anwendungsvorteile einer nativen

Mobilgerdteanwendung ohne Entwicklungsaufwand und
plattformubergreifende Codebereitstellung

o Selektiver Zugriff auf Inhalte und Anwendungen je nach Partner,
Vertragsnehmer, Berater usw.

e Einfaches Hinzufligen neuer Features und Funktionen
durch Anderungen am Gateway

Weitere Informationen
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