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Apps fiir Mobilgerate liber die Cloud einfach verteilen, verwalten und

sichern
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Ermoglichen Sie den sicheren Zugriff auf Apps

Smartphones und Tablets sorgen fiir eine Steigerung von Produktivitat, Effizienz und
Kundenzufriedenheit. Die vermehrte Nutzung von Mobilgeriten darf in der BYOD-Ara jedoch
nicht unkontrolliert stattfinden und muss mit der Sicherung sensibler Unternehmensdaten
Hand in Hand gehen.

Es geht nicht mehr nur um die Kontrolle von E-Mails und die Verwaltung von Geraten. Mobile
Apps machen das wahre Potenzial von Mobilgeraten nutzbar.

Aufgrund von unzureichender Datenspeicherung, Schadsoftware, nicht autorisiertem Zugriff,
fehlender Verschliisselung und Datenverlust durch Synchronisierung sind mobile Apps jedoch
zunehmend fir Sicherheitsliicken in Unternehmen verantwortlich.

,Bereits 2017 werden 25 Prozent aller Unternehmen
iiber einen eigenen App Store verfiigen, in dem die vom
Unternehmen genehmigten Apps fir PCs und Mobilgerdte
verwaltet werden. “

- Gartner'’

Mitarbeiter kénnen Uber eine Million unterschiedlicher mobiler Apps auf Smartphones und
Tablets installieren.

Und Firmen missen unternehmenswichtige Apps fir Mobilgerdte verteilen, verwalten und
sichern konnen, sowohl auf Gerdten von Mitarbeitern als auch auf ihren eigenen Geraten.

1 Gartner
Group, 12. Februar 2013
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Container fiir unternehmenseigene

Mobilgerate-Apps

MaaS360 vereinfacht die Verwaltung von
Mobilgerateanwendungen mit einem
benutzerfreundlichen Katalog der Unternehmens-
Apps, inklusive umfassender Sicherheits- und
Betriebsverwaltung tiber den gesamten Lebenszyklus
der Apps.

Katalog mit Unternehmensanwendungen
Ein intuitiv bedienbarer, flexibler Katalog mit
Unternehmens-Apps flr iOS- und Android-Gerate.

Lebenszyklusverwaltung von mobilen Apps
Eine Plattform zur Verteilung, Aktualisierung,
Verwaltung und Sicherung von offentlichen und
unternehmenseigenen Apps fir Mobilgerate.

MaaS360 Mobile Application Security
Ein Container flir unternehmenseigene mobile Apps
mit umfassender Sicherheitsverwaltung.

Konformitat und Enforcement fiir mobile Apps
Sicherheitsrichtlinien zum Blockieren (Blacklist),
Zulassen (Whitelist) und Erfordern von Apps.
Automatisierte Enforcement-Regeln zur
Benachrichtigung von Administratoren, Blockieren
von E-Mails, Beschranken von Netzwerkressourcen
und Léschen per Fernzugriff.

MaaS360 App Cloud

Eine Option fiir Hosting und Verteilung
unternehmenseigener, mobiler Apps in einem global
optimierten Anwendungsverteilungsnetzwerk.

Volume Purchase Program
App-Lizenzpakete fiir Mitarbeiter.

Entscheidende Vorteile

e Schutz von Unternehmens-Apps durch
vollstdndige Containerisierung

e Hohere Produktivitat und Zufriedenheit von
Mitarbeitern

e Zentrale Verwaltung von mobilen Apps mit
webbasierter Konsole

¢ Sichere Unterstltzung fiir BYOD

» Risikobegrenzung hinsichtlich der Offenlegung
sensibler Daten

o Durchsetzung der Zugriffskontrolle auf dem
Gerat und Kompatibilitat mit Richtlinien und
Bestimmungen

e Selektives Loschen von App-Katalog und
verwalteten Apps

« Differenzierte administrative Steuerelemente
und interaktive, grafische Berichte

* Weniger Netzwerklast, hohere App-Leistung und
bessere Skalierbarkeit von Apps
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Katalog mit unternehmenseigenen Apps

e Intuitiv bedienbarer, flexibler Katalog mit Unternehmens-Apps fir

iOS- und Android-Gerate
e Herausragende Benutzererfahrung

e Unmittelbares Anzeigen und Installieren verfiigbarer Apps und
Benachrichtigung bei erforderlichen Updates

e Auswahl und Verteilung von &ffentlichen Apps und Unternehmens-

MaaS360°® Mobile Application Management

Search

Filter by:

Tunes: Social Networking Tunes: Book
e Skype iBooks
o5-3ui2012 242012
Tunes: Productivty
Keynote ( )
15 ar2012 i
Tunes: Business

GoToMeeting

unes: Socal Networking
CDW Events
25-0un2012

Tunes: Producivty
Pages
15 May-2012

iTunes: Business
Spiceworks
142012

Tunes: Business
Cisco AnyConnect
06Fab2013

Categories

2322013

Prvate: Internal Apps
ACME ERP

21.May-2012

unes: Education
Tunes U
180012012

Kiosk Pro Lite

o e
LB irren20ns

Tunes: Liesiy
iDo Notepad (Diary/J...
127e02013

‘HHENEN]

Bae0a

Apps
» Sichere, webbasierte Konsole zum Verwalten und Verteilen von
Apps
App Catalog o Add ~ Show Deleted Apps
App Name Type Category Device Type VPP Codes  Installsy
S F
i pe ‘ Social Networking ~ Tablet, Smartphone 1
View | Distribute | Delete | More...
s Cisco WebEx Meetings ’
Business Smartphone 1
View | Distribute | Delete | More...
a Salesforce Mobile *
Business Smartphone 1
View | Distribute | Delete | More...
28 iBooks 2
H . Book Tablet, Smartphone 1
View | Distribute | Delete | More...
- iTunes U i
Education Tablet, Smartphone 0
View | Distribute | Delete | More...
< AnyConnect ICS+ ’
S Business Smartphone 0
View | Distribute | Delete | More...
- ACME ERP é Inte I A Tablet, Smartph 0
i 3
View | Distribute | Delete | More... phlbli et
CDW Events 2
D ‘ Social Networking  Tablet, Smartphone o
View | Distribute | Delete | More...
m LinkedIn ’
Social Smartphone 0
View | Distribute | Delete | More...

Lebenszyklusverwaltung fiir mobile Apps

* Bewahrter Workflow fiir die Verwaltung von mobilen Apps

e App-Verteilung an alle Benutzer, Benutzergruppen oder einzelne
Gerate und Verfolgung der drahtlosen Installation

« Veroffentlichen von App-Updates
e App-Bestandsberichte in Echtzeit

e Praktische Integration von offentlichen App Stores wie Apple App
Store und Google Play

MaaS360 Mobile Application Security

* Benutzerfreundlicher App-Wrapper oder Software Development

Kit (SDK)
e Authentifizieren von Benutzern vor dem App-Zugriff
e Durchsetzen von Kompatibilitatsiiberprifungen der Gerate

¢ Beschranken von Copy & Paste sowie lokaler Datensicherung und

Datensicherung in der Cloud
e Warnhinweise bei Kompatibilitatsverletzungen in Echtzeit
* Tunneln auf App-Ebene fiir den sicheren Zugriff auf

Enterprise App

Remove App on o MDM Removal & Selective Wipe

Security Policies
Define app policies

(V'] Restrict Data Backup to
iTunes

|a4 Enforce Authentication
and behavior

V] Restrict Cut/Copy/Paste (V] Enforce Compliance

Distribute to All Devices N7

a4 Instant Install |_| Send Email

Unternehmensdaten ohne Gerate-VPN

Comfigure Restricted Appacations (App Blackiist)
Restricted Applications

Application Name

P— | change Region ®

08 Apps
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Facebook
Device Support: iPhane iPac
Category:Social Meswarking
Price:Free

Configure Allowed Applications {Aps Whiteist)
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Facebook Pages Manager
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Category-Business
Prica:free
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Alle in diesem Dokument erwdhnten oder genannten Markenbezeichnungen und
dazugehdrigen Produkte sind Marken oder eingetragene Marken ihrer jeweiligen
Inhaber und sollten entsprechend gekennzeichnet sein.

Kompatibilitat und Durchsetzung von Apps fiir
Mobilgerate

« Blockieren (Blacklist), Zulassen (Whitelist) und Erfordern von Apps

e Einschranken nativer Apps auf dem Gerat (z. B. YouTube)

o Zugriffsbeschrankung fiir durch Jailbreak oder Root modifizierte Gerate
e Konfigurieren automatisierter Kompatibilitatsaktionen

» Sofortiges Eingreifen mittels Automatisierung oder manueller

Intervention: E-Mail-Sperren, Beschrdanken von Netzwerkressourcen
(z. B. kein VPN) und Loschen per Fernzugriff

* Anzeigen von grafischen Sicherheitsberichten und der
Kompatibilitatschronik

Weitere Informationen

Weitere Informationen zu unserer Technologie und unseren Dienstleistungen
erhalten Sie unter www.maaS360.com.
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