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Ermöglichen Sie den sicheren Zugriff auf Apps
Smartphones und Tablets sorgen für eine Steigerung von Produktivität, Effizienz und 
Kundenzufriedenheit.  Die vermehrte Nutzung von Mobilgeräten darf in der BYOD-Ära jedoch 
nicht unkontrolliert stattfinden und muss mit der Sicherung sensibler Unternehmensdaten 
Hand in Hand gehen.

Es geht nicht mehr nur um die Kontrolle von E-Mails und die Verwaltung von Geräten.  Mobile 
Apps machen das wahre Potenzial von Mobilgeräten nutzbar.

Aufgrund von unzureichender Datenspeicherung, Schadsoftware, nicht autorisiertem Zugriff, 
fehlender Verschlüsselung und Datenverlust durch Synchronisierung sind mobile Apps jedoch 
zunehmend für Sicherheitslücken in Unternehmen verantwortlich.

Mitarbeiter können über eine Million unterschiedlicher mobiler Apps auf Smartphones und 
Tablets installieren.

Und Firmen müssen unternehmenswichtige Apps für Mobilgeräte verteilen, verwalten und 
sichern können, sowohl auf Geräten von Mitarbeitern als auch auf ihren eigenen Geräten.

Container für unternehmenseigene 
Mobilgeräte-Apps
MaaS360 vereinfacht die Verwaltung von 
Mobilgeräteanwendungen mit einem 
benutzerfreundlichen Katalog der Unternehmens-
Apps, inklusive umfassender Sicherheits- und 
Betriebsverwaltung über den gesamten Lebenszyklus 
der Apps.

Katalog mit Unternehmensanwendungen 
Ein intuitiv bedienbarer, flexibler Katalog mit 
Unternehmens-Apps für iOS- und Android-Geräte.

Lebenszyklusverwaltung von mobilen Apps 
Eine Plattform zur Verteilung, Aktualisierung, 
Verwaltung und Sicherung von öffentlichen und 
unternehmenseigenen Apps für Mobilgeräte.

MaaS360 Mobile Application Security 
Ein Container für unternehmenseigene mobile Apps 
mit umfassender Sicherheitsverwaltung.

Konformität und Enforcement für mobile Apps 
Sicherheitsrichtlinien zum Blockieren (Blacklist), 
Zulassen (Whitelist) und Erfordern von Apps. 
Automatisierte Enforcement-Regeln zur 
Benachrichtigung von Administratoren, Blockieren 
von E-Mails, Beschränken von Netzwerkressourcen 
und Löschen per Fernzugriff.

MaaS360 App Cloud 
Eine Option für Hosting und Verteilung 
unternehmenseigener, mobiler Apps in einem global 
optimierten Anwendungsverteilungsnetzwerk.

Volume Purchase Program 
App-Lizenzpakete für Mitarbeiter.

Entscheidende Vorteile
•	 Schutz von Unternehmens-Apps durch 

vollständige Containerisierung

•	 Höhere Produktivität und Zufriedenheit von 
Mitarbeitern

•	 Zentrale Verwaltung von mobilen Apps mit 
webbasierter Konsole

•	 Sichere Unterstützung für BYOD

•	 Risikobegrenzung hinsichtlich der Offenlegung 
sensibler Daten

•	 Durchsetzung der Zugriffskontrolle auf dem 
Gerät und Kompatibilität mit Richtlinien und 
Bestimmungen

•	 Selektives Löschen von App-Katalog und 
verwalteten Apps

•	 Differenzierte administrative Steuerelemente 
und interaktive, grafische Berichte

•	 Weniger Netzwerklast, höhere App-Leistung und 
bessere Skalierbarkeit von Apps

Apps für Mobilgeräte über die Cloud einfach verteilen, verwalten und 

sichern

„Bereits 2017 werden 25 Prozent aller Unternehmen 
über einen eigenen App Store verfügen, in dem die vom 
Unternehmen genehmigten Apps für PCs und Mobilgeräte 
verwaltet werden.“

– Gartner 1

1 Gartner  
	 Group, 12. Februar 2013



MaaS360 Mobile Application Security
•	 Benutzerfreundlicher App-Wrapper oder Software Development 

Kit (SDK)

•	 Authentifizieren von Benutzern vor dem App-Zugriff

•	 Durchsetzen von Kompatibilitätsüberprüfungen der Geräte

•	 Beschränken von Copy & Paste sowie lokaler Datensicherung und 
Datensicherung in der Cloud

•	 Warnhinweise bei Kompatibilitätsverletzungen in Echtzeit

•	 Tunneln auf App-Ebene für den sicheren Zugriff auf 
Unternehmensdaten ohne Geräte-VPN
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Alle in diesem Dokument erwähnten oder genannten Markenbezeichnungen und 
dazugehörigen Produkte sind Marken oder eingetragene Marken ihrer jeweiligen 
Inhaber und sollten entsprechend gekennzeichnet sein.

Weitere Informationen
Weitere Informationen zu unserer Technologie und unseren Dienstleistungen 
erhalten Sie unter www.maaS360.com.
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Katalog mit unternehmenseigenen Apps
•	 Intuitiv bedienbarer, flexibler Katalog mit Unternehmens-Apps für 

iOS- und Android-Geräte

•	 Herausragende Benutzererfahrung

•	 Unmittelbares Anzeigen und Installieren verfügbarer Apps und 
Benachrichtigung bei erforderlichen Updates

•	 Auswahl und Verteilung von öffentlichen Apps und Unternehmens-
Apps

•	 Sichere, webbasierte Konsole zum Verwalten und Verteilen von 
Apps 

Lebenszyklusverwaltung für mobile Apps
•	 Bewährter Workflow für die Verwaltung von mobilen Apps 

•	 App-Verteilung an alle Benutzer, Benutzergruppen oder einzelne 
Geräte und Verfolgung der drahtlosen Installation

•	 Veröffentlichen von App-Updates

•	 App-Bestandsberichte in Echtzeit

•	 Praktische Integration von öffentlichen App Stores wie Apple App 
Store und Google Play

Kompatibilität und Durchsetzung von Apps für 
Mobilgeräte

•	 Blockieren (Blacklist), Zulassen (Whitelist) und Erfordern von Apps

•	 Einschränken nativer Apps auf dem Gerät (z. B. YouTube)

•	 Zugriffsbeschränkung für durch Jailbreak oder Root modifizierte Geräte

•	 Konfigurieren automatisierter Kompatibilitätsaktionen

•	 Sofortiges Eingreifen mittels Automatisierung oder manueller 
Intervention: E-Mail-Sperren, Beschränken von Netzwerkressourcen  
(z. B. kein VPN) und Löschen per Fernzugriff

•	 Anzeigen von grafischen Sicherheitsberichten und der 
Kompatibilitätschronik
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